Unikatne sériové ¢islo
Pocitadlo nespravnych pokusov o prihlasenie
RSA generdcia klticovych parov do 4096 bit
128 bit AES, 64 bit DES, 192 bit Triple DES, SHA-1, SHA-256
Generator nahodnych cisel (FIPS 140-2)
Opatrenia proti spatnej analyze
34,5 KB bezpecnej uzivatelskej pamate
Uchovanie dat min. 10 rokov a 500 000 zapisovacich cyklov
Kompatibilné s PKCS #11 Standardom
Odolné kovové puzdro, LED indikujuca aktivitu
Common Criteria EAL 4+ ready
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VSeobecny popis

1 VSeobecny popis

GNT USB Token (dalej i Token) je hardvérové kryptografické zariadenie s rozhranim USB 2.0
"Full Speed” vykonavajuce kryptografické operacie so zameranim na Sifrovanie, elektronicky
podpis a kontrolu integrity dat. Sifrovanie zamedzuje pristup neautorizovanej osoby a elektronicky
podpis jednoznacne identifikuje povodcu elektronického dokumentu. Kontrola integrity umoziuje
detegovat’ dodato¢né zmeny v dokumente.

Jadrom Tokenu je hardvérovy vypoctovy systém Specialne navrhnuty pre zabezpecCenie extrémne
vysokej ochrany tidajov. Su pritomné viaceré aktivne ochranné systémy implementované na Grovni
architektary integrovaného obvodu. V Tokene je implementované symetrické aj asymetrické
Sifrovanie, vypocet hodnoty hasu a generovanie sekvencii ndhodnych ¢isel. Kryptografické operacie
su implementované priamo vo firmvéri Tokenu. Pre najvyssiu troven bezpecnosti je mozné systém
konfigurovat’ tak, ze citlivé udajové Struktury (napriklad sukromné kryptografické klice) nie je
mozné z Tokenu nijakym spdsobom extrahovat’.

Token modze byt pouzity ako nositel’ digitalnej identifikdcie majitela Tokenu. Identifikacia je
zaloZena na priradeni klI'iCového paru verejného a sukromného klic¢a ku konkrétnemu uzivatelovi,
pri¢om toto priradenie je potvrdené certifikacnou autoritou. Verejny kI'i¢ umoznuje Sifrovat’ spravy
ur¢ené majitelovi Tokenu a overit platnost nim vygenerovanych elektronickych podpisov.
Stukromny kI'i¢ umoziiuje majitel'ovi Tokenu podpisovat’ dokumenty elektronickym podpisom a
desifrovat’ jemu urCené Sifrované spravy. Zakladnym predpokladom bezpecCnosti systému je
bezpecné uloZenie sukromného klica. Pristup k operacidm so sukromnym kIdi¢om uloZzenym v
Tokene je chraneny 128 bitovym heslom. Pri konfiguracii na najvysSiu aroveil bezpecnosti
sukromny kI'i¢ nikdy neopusti hardvér Tokenu. Po vygenerovani kli¢ového paru je mozné po
zadani hesla vykonavat’ kryptografické operacie so sutkromnym klIai¢om (podpisovat’ a deSifrovat
dokumenty), ale nie je mozné ziskat' samotny sukromny kI'a¢. Tieto skutocnosti umoziiuji vyuzitie
Tokenu pre dvojfaktorovl autentifikaciu, kde majitel' sukromného klI'aca potvrdzuje svoju identitu
vlastnictvom Tokenu (ktory je jedinym moznym fyzickym nositel'om sukromného kI'i¢a) a zaroven
znalost'ou prihlasovacieho hesla. Ziskanie pristupu len k jednému z uvedenych faktorov (napriklad
krddezou Tokenu, alebo odpozeranim pristupového hesla) neumoziiuje vykonavat' kryptografické
operacie so sukromnym kl'a¢om.

Token je kompaktny, 'ahky, vodotesny a ma dobru mechanickt odolnost’ vd’aka kovovému puzdru.
Svetlo emitujuca didda umiestnend na Tokene blikanim indikuje ¢innost’ Tokenu.

2 Kryptografické mechanizmy

Token podporuje nasledujiice kryptografické mechanizmy. Vsetky podporované kryptografické
mechanizmy su Uplne implementované na Grovni firmvéru Tokenu:
- Asymetricky $ifrovaci algoritmus RSA s dizkou kPi¢a 2048 bitov.

- Tri symetrické Sifrovacie algoritmy: AES s diZkou kPa¢a 128 bitov, DES s dizkou kPu¢a
64 bitov a triple DES s dlZzkou kIi¢a 192 bitov.

- Styri médy pre symetrické $ifrovanie, dva blokové: CBC, ECB a dva pradové: CTR, OFB.
« Dva haSovacie algoritmy: SHA-1, SHA-256.

«  Generator ndhodnych ¢isiel.
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Kryptografické mechanizmy

2.1 Sulad so standardami

Mechanizmus Standardy
RSA generovanie kl'aca PKCS #11 v2.20 (CKM_RSA PKCS KEY PAIR GEN)

RSA Sifrovanie/deSifrovanie PKCS #1 v1.5 (RSAES-PKCSI1-vl 5),
X.509, ISO/IEC 9594-8
PKCS #11 v2.20 (CKM_RSA_PKCS, CKM_RSA X 509)

RSA generovanie / overovanie |PKCS #1 v1.5 (RSASSA-PKCSI1-vl 5)

elektronického podpisu X.509, ISO/IEC 9594-8

PKCS #11 v2.20 (CKM_RSA_PKCS,
CKM_SHA1 RSA PKCS, CKM SHA256 RSA PKCS,
CKM_RSA X 509)

SHA-1, SHA-256 FIPS 180-2
PKCS #11 v2.20 (CKM_SHA 1, CKM SHA256)

Generovanie ndhodnych ¢isel | FIPS 140-1

AES FIPS 197
PKCS #11 v2.20 (CKM_AES KEY GEN, CKM AES ECB,
CKM_AES CBC_PAD)

PKCS #11 v2.30 (CKM_AES OFB, CKM_AES_CTR)

DES FIPS 46-3
PKCS #11 v2.20 (CKM_DES KEY GEN, CKM DES_ECB,
CKM_DES_CBC PAD, CKM_DES_OFBS)

triple DES FIPS 46-3
PKCS #11 v2.20 (CKM_DES3 KEY GEN,
CKM_DES3 ECB, CKM DES3 CBC PAD)

Padding pre CBC méd AES, | PKCS #7

DES, 3DES

ECB,CBC, OFB mddy pre FIPS 81

symetrické algoritmy

CTR mod pre symetricke ATM Security Specification v1.1
algoritmy

Tabulka 1: Standardy kryptografickych mechanizmov
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Kryptografické operacie

3 Kryptografické operacie

Operacné jadro Tokenu je navrhnuté tak, aby bolo schopné realizovat’ vécSinu Standardnych
protokolov informacnej bezpecnosti zaloZzenych na symetrickom a asymetrickom Sifrovani a na ich
kombinéacii. Token podporuje nasledujuce kryptografické operacie a ich kombinacie:

-+ Generovanie sekvencie ndhodnych ¢isel,

- generovanie RSA kl'uc¢ového paru,

- ukladanie citlivych dat v chrdnenej permanentnej paméti,

+ vypocet hasu,

- generovanie elektronického podpisu,

+ overenie elektronického podpisu,

- Sifrovanie a deSifrovanie sprav asymetrickou Sifrou,

- Sifrovanie a deSifrovanie sprav symetrickou Sifrou,

- simultdnne symetrické Sifrovanie spravy a generovanie digitdlneho podpisu,

« simultanne symetrické deSifrovanie a overovanie digitalneho podpisu,

+ simultdnny import Sifrované¢ho symetrického kl'i¢a, jeho deSifrovanie a deSifrovanie spravy,

- simultdnne Sifrovanie spravy a export symetrického Sifrovacieho kluca zaSifrovaného
asymetrickou Sifrou.

Generovanie RSA klucového paru trva obvykle menej ako 20s, avSak zo Statistickej
povahy tejto operacie vyplyva, Ze mdze trvat i dlhSie. Poc¢as tejto doby je LED diéda
Tokenu zhasnuta.

4 Bezpecnostné funkcie

+ Bezpecné ulozisko. Pristup k datam a kryptografickym funkcidam Tokenu je chraneny
pristupovymi heslami PIN1 a PIN2 dlzky 128 bitov (resp. 16 Bytov). Pomocou PIN1 a PIN2 je
mozné zadefinovat’ roznu Groven ochrany pristupu k datam.

+ Generovanie RSA klI"aicového paru prebieha priamo v Tokene.

+ Token je mozné konfigurovat’ tak, Ze sikromna cast RSA klucového paru nikdy neopusti
hardvér Tokenu.

+ Pocitadlo neuspeSnych prihlaseni. Po N neuspeSnych prihlaseniach, sa automaticky znicia
vSetky data uloZené v Tokene a Token sa vrati do vyrobného stavu. Parameter N je nastaveny
pocas inicializdcie Tokenu administratorom. Nastavenim N=0 administrator deaktivuje tato
funkciu.

+ Sucastou vnoreného systému Tokenu je paméit typu EEPROM, integrovand do cipu Tokenu.
Obsah pamite je Sifrovany na urovni Cipu.
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Bezpec&nostné funkcie

+ RSA kI'ice su ulozené v pamiti Tokenu v Specidlne chranenej zone. Kazdy RSA kI'i¢ je
umiestneny v tzv. RSA bunke. Pri inicializacii Tokenu je mozné Specifikovat’ povolené sposoby
pouzitia RSA kl'u¢a v konkrétnej bunke, ako napriklad Sifrovanie, alebo generovanie
elektronického podpisu. Je mozné zadefinovat, ¢i RSA kI'i¢ je do / z danej bunky mozné
importovat’ / exportovat’, generovat’ a ¢i je mozné ho mazat. Ak je niektora RSA bunka pri
inicializacii nastavena ako neexportovatelnd, nie je mozné ziadnym spdsobom exportovat’ klI'a¢
z danej RSA bunky mimo hardvér Tokenu. To plati aj pre uZivatela prihlaseného do Tokenu.

¢ Ochrana pred atokmi SPA (Simple Power Analysis) a DPA (Differential Power Analysis); SPA
a DPA st zaloZené na merani spotreby elektrického pridu poc¢as pouzivania Tokenu.

¢ Ochrana pred utokmi napatovym a frekvenénym monitoringom. Ak Token zaznamena kolisanie
napitia alebo frekvencie oscilatora mimo definovany rozsah, okamzite zastavi vykonavanie
aktualnej instrukcie a vygeneruje reset procesora. Zarovenl dojde k automatickému odhlaseniu
uzivatel'a z Tokenu. Téato bezpecnostnd funkcia je implementovana priamo v ¢ipe Tokenu a
zabranuje neZiadlicej manipuldcii s ddtami v Tokene.

+ Prihlasovanie sa do Tokenu je odolné voci Casovaciemu utoku (timing attack). Procedira
prihlasovania trva vzdy rovnaky ¢as bez ohladu na to, kol'ko spravnych, alebo nesprdvnych
znakov hesla bolo zadanych.

+ V cipe Tokenu st implementované Specidlne vrstvové Struktiry na znemoZnenie sledovania
toku dat na internej zbernici €ipu. Datové a adresné vodice su ukryté pod aktivnou kovovou
vrstvou.

+ Token je najmodernejSimi metddami chraneny proti spatnému inZinierstvu.

5 Zivotny cyklus

Na obrazku ¢. 1 je zobrazeny stavovy diagram zivotného cyklu Tokenu. Popis stavov je v
nasledujtcej tabulke. Prechod produce vykona vyrobca po autentifikacii heslom vyrobcu PPW.

d p
produce nevydany

uriissLe IS5Le

vydany

Obrazok 1: Zivotny cyklus Tokenu

Prechod issue predstavuje inicializaciu Tokenu a vykond ho Administrator. Prechod unissue moze
vykonat’ Administrator, Vyrobca, alebo k nemu ddjde automaticky, po prekroceni limitu na pocet
nespravnych prihlaseni.
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Zivotny cyklus

Upozornenie: Prechod unissue nenavratne zmaZe vSetky uZivatelské data a konfiguracie !

Stav Popis

prazdny Token je v tomto stave po opusteni vyrobnej linky. Nema

zadefinované Ziadne objekty v pamiti, ani sériové ¢islo.

nevydany Nahradné heslo Administratora APW je zadefinované, sériové ¢islo

je nastavené. Token neobsahuje ziadne uzivatel'ské data. Token v
tomto stave umoziuje len: prihlasenie Administratora, nastavenie
hesla Administratora, prechod od stavu "vydany". Kazdy pokus
zavolat' inu funkciu skon¢i chybou. V tomto stave je Token
nepouzitel'ny pre Uzivatela.

vydany

Pristupové hesla PIN1 a PIN2 su nastavené, velkosti a pristupové
prava pre MEM1/2/3 si zadefinované, atributy RSA klucov su
zadefinované. Token je inicializovany a plne funkény.

Tabulka 2: Zoznam moznych stavov Tokenu

6 Vnutorna Struktuara

6.1 Pamat’

Interna pamit’ Tokenu mé velkost 36kB. Z toho firmvér vyuziva 1536B pre systémové data a pre
nultd RSA bunku, ktord je vZzdy pritomna a mé fixné atributy. Zvysnych 35328B oznacenych ako

»UZivateI'ska p

amat™ je urCenych pre data uzivatela. Logickd schéma uZzivatel'skej pamiti je v

nasledujtcej tabul'ke:

Uzivatel'ska pamat’

35328 B

RSA bunky MEM oblasti

RSA bunka 1 RSA bunka 2 RSA bunka 3 MEM1 MEM2 MEM3

Tabulka 3: Struktiira uzivatel'skej pamiditi

Uzivatel'skd pamidt je konfigurovatelna Administratorom pocas inicializacie. Administrator
definuje pocas inicializacie nasledujice parametre:

pocet RSA buniek (ulozisk pre RSA kl'ice) v rozsahu 0 - 32. Kazdd RSA bunka
zabera 544 B uzivatel'skej paméti.

Atributy jednotlivych RSA buniek (pozri kapitolu 6.2RSA bunky).
Pocet pamét'ovych oblasti MEM v rozsahu O - 3.

Velkost jednotlivych pamitovych oblasti MEM. Velkost' je obmedzend len
dostupnou vol'nou uzivatel'skou pamétou.

Pristupové prava k jednotlivym MEM oblastiam (pozri kapitolu 6.3MEM oblasti).

&P SortlpEa GNT USB Token - détovy list Rev. Nov. 2018
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Vnutorna Struktura

6.2 RSA bunky

RSA kl'icové pary st uloZené v pamiti v tzv. RSA bunkach. RSA bunka je uloZisko verejného aj
sukromného RSA klica, a urcuje ich atributy. Pocet RSA buniek je volitel'ny. Token podporuje do
32 konfigurovate'nych RSA buniek a ich presny pocet a atributy su definované Administratorom
pocas inicializacie. Samotny RSA kI'i¢ sa do bunky dostava bud’ vygenerovanim priamo v Tokene
alebo importovanim existujuceho kl'ica cez USB rozhranie. Popri konfigurovatelnych RSA
bunkéch je k dispozicii aj Specidlna nekonfigurovate'na RSA bunka 0 s fixnymi atribatmi. Logicka
schéma RSA buniek je v nasledujucej tabulke:

RSA bunky
bunka 0 bunka 1 bunka 2 bunka 3
fixné konfigurovatel'né |konfigurovateIné |konfigurovateIné |konfigurovatelné
atriblty atriblty atriblty atributy atriblty

Tabulka 4: Struktira RSA buniek

«  RSA bunka 0: je urcena pre RSA kl'acovy par s fixnymi atriblitmi. Fixné
nastavenie atribitov je definované v nasledujucej tabulke. Téato bunka je
pristupna cez PIN1 aj PIN2, je umiestnend v systémovej paméti Tokenu,
mimo uzivatel'skej pamiti a je v Tokene vzdy pritomna.

«  RSA bunky 1-32: st uréené pre RSA klIicové pary s konfigurovateInymi
atributmi. Vyznam jednotlivych atributov je vysvetleny v nasledujucej
tabul'ke. Kazda z RSA buniek ma vlastné nastavenie atributov.

RSA bunka
0

Ak je nastaveny, kompletny RSA kI'G¢ (vratane nie
sukromného kI'ica) je mozné z bunky exportovat’ mimo
Token.

Atribut RSA bunky Popis

exportovatelny

importovatel'ny Ak je nastaveny, kompletny RSA kI'a¢ (vratane ano

sukromného kl'a¢a) je mozné do bunky importovat’.

generovatelny Ak je nastaveny, je mozné interne v bunke vygenerovat’ ano

RSA klue.

exportovatel'ny len pocas
generovania

Ak je nastaveny, kompletny RSA kl'a€ je mozné nie
exportovat’ mimo Token poc¢as generovania kl'i¢a a len
pocas generovania klica:

1. KT'4¢ je vygenerovany v RAM pamiiti Cipu.

2. KI'a¢ je exportovany z RAM paméte mimo Token.
3. Kra¢ je skopirovany z RAM pamite do prislusnej
RSA bunky a automaticky je oznaceny ako
neexportovatelny.

4. KI't¢ je zmazany z RAM pamdite.

zmazatel'ny

Ak je nastaveny, RSA kI'ai¢ méze byt z bunky zmazany.

ano

pristupny na PIN1

Ak je nastaveny, Uzivatel’ moze pouzivat tento ki€ na

ano

@SOFTIDEA
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Vnutorna Struktura

Atribut RSA bunky Popis RSA bunka
0

RSA operéacie po zadani spravneho PIN1 hesla.

pristupny na PIN2 Ak je nastaveny, Uzivatel’ mdze pouZzivat tento ki€ na ano
RSA operacie po zadani spravneho PIN2 hesla.

Sifrovanie / deSifrovanie spravy | Ak je nastaveny, kI'a¢ mdze byt pouzity na ano
Sifrovanie/desifrovanie sprav.

generovanie / overovanie Ak je nastaveny, kI'a¢ mdze byt’ pouZzity na ano

digitalneho podpisu generovanie / overovanie digitalneho podpisu.

Sifrovanie / desifrovanie Ak je nastaveny, kI'a¢ méze byt’ pouzity na ano

symetrického klic¢a Sifrovanie/desifrovanie tajného symetrického klica.

Tabulka 5: Atributy RSA buniek

Poznémka: Uzivatel nemé moznost konfiguraciu RSA buniek menit. Po inicializacii nie je
mozné menit’ pocet ani atributy RSA buniek. Zmena sa da dosiahnut’ len reinicializaciou
(pozri kapitolu 5 Zivotny cyklus), ¢o je spojené so stratou vSetkych uZivatelskych dat a
nastaveni.

6.3 MEM oblasti

Kazdd MEM oblast’ Tokenu reprezentujii datové ulozisko pre citlivé udaje Uzivatela s presne
definovanymi pristupovymi pravami. Poet MEM oblasti je volitelny v rozsahu 0-3. Pristupové
prava k jednotlivym MEM oblastiam zahfniajq.

« uroven autentifikacie Uzivatela pozadovant pre zapis a mazanie oblasti
- uroven autentifikdcie UZivatela pozadovanu pre Citanie z oblasti

Pristupové prava zadefinuje Administrator pocas inicializacie Tokenu doplnenim pozadovanej
urovne autentifikacie do nasledujucej tabul’ky zvlast pre kazda inicializovana MEM oblast’:

Poznamka: Na mazanie uUdajov z danej MEM oblasti sa vyZaduje rovnaka droveri
autentifikacie ako na zapis.

Pristupové prava k MEM oblastiam
MEM oblast’ - vol'ne pristupné PIN1 pristupné PIN2 pristupné
Citanie
MEMI .y
zapis
Citanie
MEM2 .
zapis
Citanie
MEM3 .y
zapis

Tabulka 6. Pristupové prava k MEM oblastiam

&P Sortlpea GNT USB Token - datovy list Rev. Nov. 2018
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Vnutorna Struktura

Poznamka: UZivatel nema moznost konfiguraciu MEM oblasti menit. Po inicializacii nie je
mozné menit velkost ani pristupové prava MEM oblasti. Zmena sa da dosiahnut’ len
reinicializaciou (pozri kapitolu 5 Zivotny cyklus), o je spojené so stratou vsetkych
uZivatelskych dat a nastaveni !

7 Politika pristupu

7.1 Uzivatelia

Token rozliSuje tri typy autentifikovanych uzivatel'ov, ktori mézu vykonavat’ operacie s Tokenom —
vyrobca Tokenu (Vyrobca), bezpecnostny spravca (Administrator) a konecny uzivatel’ (Uzivatel).
Administrator je osoba, zodpovedna za inicializaciu a konfigurdciu Tokenu. UZivatel’ je osoba,
pouzivajuca Token na ochranu svojich dat a/alebo na preukédzanie svojej identity.

Pristupové prava Vyrobcu st obmedzené len na ulozenie nasledujiacich vyrobnych dat do Tokenu:
+ jedinecné sériové Cislo Tokenu,
«  prvotné pristupové heslo pre Administratora.

Vyrobca moze tiez vykonat’ prechod unissue (pozri kapitolu 5 Zivotny cyklus). Sériové ¢&islo nie je
po nastaveni mozné zmenit. Vyrobca nema pristup ku kryptografickym operaciam ani k datam
ulozenym v Tokene.

Administrator moze len inicializovat’ a konfigurovat’ Token, ale nema pristup ku kryptografickym
operaciam ani k datam ulozenym v Tokene. Ulohou Administrdtora je definovat’ bezpe&nostni
politiku Tokenu v kontexte jeho pldnovaného pouzitia. To znamena napriklad definovat’ pocet RSA
buniek v Tokene a pristupové prava k nim, definovat’ pristupové prava pre MEM oblasti a nastavit’
docasné pristupové hesld (PIN1 a PIN2) pre UzZivatela.

Uzivatel’ méze vykonévat’ vSetky kryptografické operacie s Tokenom v sulade s konfigurdciou
definovanou Administratorom a pristupovat’ k datam ulozenym v MEM oblastiach, pre ktoré
disponuje prislusSnymi pristupovymi pravami, ale nemdze Token inicializovat’ ani konfigurovat'.
Aby mohol Uzivatel’ pouzivat’ Token, musi ho Administrator najprv inicializovat’.

7.2 Autentifikacia a sprava hesiel

Data ulozené v MEM oblastiach Tokenu a kryptografické operacie su pristupné len po uspesne;j
autentifikacii UZzivatela, po spravnom zadani pristupového hesla. To zabranuje neziaducemu
pristupu neautorizovanych oséb k datam Uzivatela. Pristupové hesla maju dizku 128 bitov (16
znakov); vyuzitie vSetkych 128 bitov prakticky znemoziluje pouzitie Utoku hrubou silou na
odhalenie hesla. Autentifikacny systém je chrdneny proti ¢asovému utoku — procedira overenia
pristupového hesla trva za kazdych okolnosti rovnaky cas, nezavisle od spravnosti zadaného hesla.

Autentifikacia Uzivatela méa dve Grovne rozliSené dvomi heslami PIN1 a PIN2. Tato skuto¢nost’ sa
déa vyuzit napriklad pre vertikdlne rozc€lenenie pristupu ku kryptografickym operaciam pre vyssie
zabezpecenie najcitlivejSich udajovych Struktar. Typickym prikladom moze byt zadefinovanie
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Politika pristupu

PIN1 pristupného RSA kI'i¢a len pre Sifrovanie a deSifrovanie sprav a druhého, PIN2 pristupného
RSA kltca len pre elektronicky podpis. Administrdator pri inicializacii definuje, ktoré zdroje
Tokenu su pristupné po autentifikacii na tirovent PIN1 a ktoré na PIN2.

Prvotné heslo Administratora nastavuje Vyrobca pocas prechodu produce, prvotné hesla UZivatela
PIN1 a PIN2 nastavuje Administrator pocas prechodu issue (pozri kapitolu 5 Zivotny cyklus).
Prvotné heslé st docasné a je potrebné ich pred zaCatim pouzivania Tokenu zmenit’.

Pre zmenu pristupovych hesiel inicializovaného Tokenu platia nasledujice pravidla: Heslo
Administratora APW sa da zmenit’ len po autentifikacii na Groven aktudlneho APW. PIN2 sa da
zmenit' len po autentifikicii na Groven PIN2. PIN1 je mozné zmenit po autentifikacii na Uroven
PIN1 alebo PIN2. Uvedend skuto¢nost’ umoziuje vyuzitie hesla PIN2 ako "odblokovacieho" hesla
pre pripad straty PIN1. Uplny zoznam moznosti zmeny hesiel je v nasledujicej tabulke:

Uroven autentifikacie potrebna na zmenu hesla

Heslo Uroven autentifikacie
aktualne PIN1

PIN1 PIN2

APW !

aktualne PIN2

APW'!

aktualne APW

PPW 2

PIN2

APW

Tabulka 7: Uroveii autentifikdcie potrebnd na zmenu hesla
D len v ramci prechodu issue, pozri kap. 5Zivotny cyklus

? len v ramci prechodu produce, alebo unissue pozri kap. 5Zivotny cyklus

Po autentifikécii Administratora heslom APW, alebo po autentifikacii Vyrobcu heslom PPW je
mozné vykonanim prechodu unissue uviest’ Token do stavu "nevydany", kedy su vSetky uzivatel'ské
data zmazané a APW sa zmeni spit’ na nahradni hodnotu nastavenu Vyrobcom v ramci prechodu
produce.

8 Aplikaéné programové rozhranie

Token je Standardne dodavany s aplikacnym rozhranim SIPKCS [2], ktoré implementuje Standard
PKCS #11 vyvinuty RSA Security Inc. [3]. Sucastou dodavky je inicializany program GINIT [1].
Pre vyvoj na platforme riadené¢ho prostredia .NET je dostupny PKCS #11 adaptér pre .NET.
Specialne poziadavky konzultujte s vyrobcom Softldea s.r.0. .
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Aplikacné moznosti

9 Aplikacné moznosti

Token je uréeny pre vyuzitie v aplikaciach vyZadujicich vel'mi vysokll Urovenl informacnej
bezpecnosti. Vdaka svojej konStrukcii je vhodny ako osobny autentifikaény a pristupovy
prostriedok v sietach mobilnych ucastnikov. Oblast’ pouzitia Tokenu zahfiia napriklad nasledujuce
aplikacie:

«  Komunikacné aplikacie s poziadavkou na ochranu pred odpocuvanim.

« Informacné siete s poziadavkou na autentifikéciu ucastnikov siete.

+  Vnutropodnikové komunikacné systémy.

+  Systémy na spravu dokumentov s riadenim pristupu.

«  Systémy na ochranu softvéru pred piratstvom.

«  Systémy s elektronickym podpisom.

+ Licencné¢ a kreditné systémy.
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